Sistema eletrônico integrado para controle de acesso - um estudo de caso para a Universidade Federal de Santa Catarina by Scandolara Junior, Everaldo Selau
UNIVERSIDADE FEDERAL DE SANTA CATARINA
CENTRO DE CIEˆNCIAS, TECNOLOGIAS E SAU´DE
Everaldo Selau Scandolara Junior
SISTEMA ELETROˆNICO INTEGRADO PARA
CONTROLE DE ACESSO - UM ESTUDO DE CASO
PARA A UNIVERSIDADE FEDERAL DE SANTA
CATARINA
Ararangua´, Julho de 2018.
Everaldo Selau Scandolara Junior
SISTEMA ELETROˆNICO INTEGRADO PARA
CONTROLE DE ACESSO - UM ESTUDO DE CASO
PARA A UNIVERSIDADE FEDERAL DE SANTA
CATARINA
Trabalho de Conclusa˜o de
Curso submetido a` Universi-
dade Federal de Santa Cata-
rina, como parte dos requisitos
necessa´rios para a obtenc¸a˜o do
Grau de Bacharel em Engenha-
ria de Computac¸a˜o.
Orientador: Prof. Fa´bio Ro-
drigues de la Rocha, Dr.
Ararangua´, Julho de 2018.
Ficha de identificação da obra elaborada pelo autor,
 através do Programa de Geração Automática da Biblioteca Universitária da UFSC.
 Scandolara Junior, Everaldo Selau
   Sistema eletrônico integrado para controle de
acesso - um estudo de caso para a Universidade
Federal de Santa Catarina / Everaldo Selau 
Scandolara Junior ; orientador, Fábio Rodrigues de
La Rocha, 2018.
   72 p.
   Trabalho de Conclusão de Curso (graduação) -
Universidade Federal de Santa Catarina, Campus
Araranguá, Graduação em Engenharia de Computação,
Araranguá, 2018.
   Inclui referências. 
   1. Engenharia de Computação. 2. Controle de
Acesso. 3. Fechadura Inteligente. 4. Redes Mesh. I.
de La Rocha, Fábio Rodrigues. II. Universidade
Federal de Santa Catarina. Graduação em Engenharia
de Computação. III. Título.
Everaldo Selau Scandolara Junior
SISTEMA ELETROˆNICO INTEGRADO PARA
CONTROLE DE ACESSO - UM ESTUDO DE CASO
PARA A UNIVERSIDADE FEDERAL DE SANTA
CATARINA
Este Trabalho de Conclusa˜o de Curso foi julgado aprovado para
a obtenc¸a˜o do T´ıtulo de “Bacharel em Engenharia de Computac¸a˜o”, e
aprovado em sua forma final pela Universidade Federal de Santa Cata-
rina.
Ararangua´, Julho de 2018.
Profa. Dra. Eliane Pozzebon
Coordenadora do Curso
Banca Examinadora:
Prof. Dr. Fa´bio de la Rocha
Orientador
Prof. Dr. Anderson Luiz Fernandes Perez
Prof. Dr. Marcelo Daniel Berejuck

Aos meus pais, responsa´veis por pavimen-
tar o caminho ate´ aqui.

AGRADECIMENTOS
Ao meu pai, Everaldo Selau Scandolara e a` minha ma˜e, Josiane
Guimara˜es dos Passos, por jamais mediram esforc¸os para que eu che-
gasse ate´ aqui e me darem todo o suporte financeiro e emocional, sendo
as razo˜es de todas as minhas conquistas. Aos meus amigos, que torna-
ram esta jornada acadeˆmica o mais divertida e proveitosa poss´ıvel. A`
Roberta Ribas Mocelin por ser a melhor companheira para todos os mo-
mentos importantes. Ao professor e orientador Fa´bio Rodrigues de La
Rocha, por todo o conhecimento compartilhado e, principalmente, pela
pacieˆncia com um jovem tentando decifrar a “vida real”. Aos profes-
sores da Universidade Federal de Santa Catarina, campus Ararangua´,
com destaque para o professor Anderson Luiz Fernandes Perez, o qual
sempre esteve empenhado a ajudar no meu desenvolvimento profissi-
onal e pessoal, sendo um exemplo a ser seguido. Enfim, a` todos que
fizeram parte, deixaram suas marcas e tornaram este cap´ıtulo u´nico em
minha vida.

The only place success comes before work




O controle de acesso, tipicamente, e´ implementado por fechaduras com
chaves convencionais, sistema este criado ha´ se´culos. A utilizac¸a˜o deste
artif´ıcio em ambientes onde muitas pessoas necessitam ter acesso, pode
causar transtornos, como o extravio das co´pias das chaves e o agru-
pamento de muitas chaves para usua´rios que teˆm acesso a` mu´ltiplas
salas. Para amenizar estes problemas, existem fechaduras eletroˆnicas
dispon´ıveis no mercado. Contudo, a maioria dos modelos sa˜o do tipo
standalone, ou seja, sem conexa˜o com outras fechaduras ou com um
computador administrador, necessitando assim serem programadas in-
dividualmente, o queˆ na˜o e´ uma tarefa desejada, especialmente em
ambientes com va´rias salas e com va´rias fechaduras. Outro fator limi-
tante a`s opc¸o˜es atuais no mercado e´ o prec¸o elevado. Este trabalho
teˆm o intuito de desenvolver uma soluc¸a˜o para controle de acesso de
baixo custo, utilizando identificac¸a˜o por ra´dio frequeˆncia (RFID) e que
permita a atualizac¸a˜o dos dados de acesso via rede wireless. O foco
do trabalho e´ resolver o problema da Universidade Federal de Santa
Catarina no controle de seus laborato´rios e salas. Entretanto, o sis-
tema pode ser adaptado para a utilizac¸a˜o em aplicac¸o˜es de automac¸a˜o
residencial e predial, sendo um produto potencialmente comercial.
Palavras-chave: controle de acesso, RFID, wireless, fecho eletroˆnico.

ABSTRACT
Access control typically is implemented by door locks with traditional
keys, a system that was created centuries ago. The use of this system
in environments where many people need access may cause inconveni-
ences, like key loss and the gathering of too many keys by users who
have access to multiple rooms. To settle these problems, there are elec-
tronic door locks available on the market. However, most of the models
are built in a standalone way, in other words, are built without con-
nection with other locks or an administrator computer, thus needed to
be individually programmed, which is not a desired task, especially in
environments with several rooms and several locks. Another limiting
factor to the current options in the market is the high price. This un-
dergraduate thesis aims to develop a low cost access control solution,
using radio frequency identification (RFID), that allows the update of
access data through wireless network. The focus here is to solve the
University of Santa Catarina control access problems in its rooms and
laboratories. However, the system can be adapted to be used in ap-
plications like residential and building automation, being a potentially
commercial product.
Keywords: access control, RFID, wireless, electronic lock
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1 INTRODUC¸A˜O
O cuidado com controle de acesso na˜o e´ uma novidade da so-
ciedade moderna. Aproximadamente 4000 anos atra´s, o conceito de
tranca e chave foram inventados por diversas civilizac¸o˜es ao mesmo
tempo, utilizando materiais primitivos como a madeira. Salvo algumas
mı´nimas variac¸o˜es, fechaduras ainda sa˜o instaladas e utilizadas com o
mesmo princ´ıpio. Ou seja, para a fechadura ser destravada e´ necessa´rio
o est´ımulo mecaˆnico com a chave correta (KASSEM et al., 2016). Esta
necessidade por controle de acesso ainda e´ presente e crescente na so-
ciedade atual. A realizac¸a˜o deste controle pode ser implementada por
meio de recursos humanos, criando-se assim profisso˜es como as de re-
cepcionista, guarda ou porteiro. Ale´m desta, a maneira de controle
mais comum sa˜o dispositivos mecaˆnicos como fechaduras e chaves.
Uma preocupac¸a˜o relevante da sociedade em geral atualmente
esta´ relacionada com a falta de seguranc¸a, tanto pessoal quanto para
bens materiais. Este tipo de preocupac¸a˜o acaba levando a um aumento
de gastos voltados a` a´rea de servic¸os de vigilaˆncia e monitoramento.
O problema aumenta quando leva-se em considerac¸a˜o lugares que um
grupo maior de pessoas teˆm a necessidade de acesso, demandando as-
sim de um maior nu´mero de chaves, facilitando o poss´ıvel extravio de
algumas delas. Sem falar que, com a necessidade de uma chave para
cada porta ou porta˜o dos ambientes corriqueiramente utilizados por
um indiv´ıduo, acaba gerando um acu´mulo e embaralhamento de cha-
ves, causando desconforto e perda de tempo nas tarefas do dia-a-dia
(TEH; LING; CHEONG, 2013).
A automac¸a˜o, termo muito utilizado atualmente, busca a re-
soluc¸a˜o de alguns destes problemas, bem como a facilitac¸a˜o de proces-
sos, geralmente completando tarefas ba´sicas como ligar e desligar dis-
positivos automaticamente. Um fator que ajuda no desenvolvimento
de sistemas de automac¸a˜o e´ o baixo custo de componentes eletroˆnicos,
possibilitando o uso da automac¸a˜o na˜o somente na a´rea industrial, se-
tor este que demanda automac¸a˜o mesmo de alto custo, mas tambe´m
nas a´reas residencial, predial, agr´ıcola, etc (ALKAR; BUHUR, 2005).
O uso da automac¸a˜o para controle de acesso e´ bastante utili-
zada em indu´strias e companhias que necessitam controlar as a´reas
espec´ıficas que cada funciona´rio pode ter acesso ou na˜o. Atualmente
existem tecnologias utilizadas neste tipo de aplicac¸a˜o com o intuito de
facilitar este controle e ainda melhorar o n´ıvel de seguranc¸a nas de-
pendeˆncias das organizac¸o˜es. Pore´m, a maioria destes sistemas sa˜o do
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tipo standalone, ou seja, na˜o sa˜o conectados com um dispositivo central
para a atualizac¸a˜o dos dados de acesso. Para a realizac¸a˜o desta tarefa,
tipicamente e´ necessa´rio o deslocamento de algum responsa´vel para a
atualizac¸a˜o das informac¸o˜es individualmente para cada fechadura de
controle de acesso.
Os microcontroladores, hoje sendo eles empregados nas mais di-
versas a´reas, podem ser utilizados para a agregac¸a˜o de inteligeˆncia nos
sistemas voltados ao controle de acesso, possibilitando a criac¸a˜o do
conceito de fechaduras inteligentes (smart locks).
Uma fechadura inteligente e´ um sistema microcontrolado que,
juntamente com um meio de entrada de informac¸a˜o, pode gerenciar a
abertura de uma porta (CARNIEL et al., 2015). Esta entrada de dados
por parte do usua´rio pode ser realizada atrave´s de um teclado alfa-
nume´rico, identificac¸a˜o por ra´dio frequeˆncia (RFID), NFC (Near Field
Communication), bluetooth, internet e outros me´todos de comunicac¸a˜o
entre dispositivos.
Realizando uma pesquisa na internet com as palavras-chave ”fe-
chadura inteligente”e´ poss´ıvel encontrar diversos modelos de fechaduras
eletroˆnicas no mercado atual. A grande maioria destes modelos dispo-
nibilizam um teclado alfanume´rico para o controle de acesso via senhas.
Alguns modelos sofisticados ja´ trazem leitura biome´trica de impressa˜o
digital e RFID. Ja´ fechaduras com conexa˜o Wi-Fi na˜o se encontra fa-
cilmente, existindo apenas um modelo com conexa˜o via cabo de rede
(CARNIEL et al., 2015). O que chama atenc¸a˜o pore´m, sa˜o os prec¸os
destes dispositivos fabricados por marcas famosas como a Samsung, di-
ficultando a implantac¸a˜o desta tecnologia para o controle de acesso de
todas as salas e laborato´rios de uma universidade, por exemplo.
Neste trabalho, apresenta-se um proto´tipo de sistema microcon-
trolado para controle de acesso utilizando RFID e com conexa˜o sem
fio a` rede Wi-Fi, possibilitando a atualizac¸a˜o dos dados atrave´s de um
dispositivo central na rede. O sistema e´ voltado para a implantac¸a˜o na
Universidade Federal de Santa Catarina (UFSC), campus Ararangua´,
para a soluc¸a˜o dos problemas de controle de acesso dos professores,
alunos e funciona´rios a`s salas, laborato´rios e demais dependeˆncias do
campus.
Apesar da existeˆncia de me´todos de validac¸a˜o de usua´rio mais
complexos e seguros, como a biometria que engloba te´cnicas de leitura
de impresso˜es digitais e reconhecimento facial, a tecnologia RFID foi
escolhida pois ela ja´ esta´ presente nos carto˜es de identificac¸a˜o da uni-
versidade. Cada aluno e professor recebe o carta˜o com a tecnologia de
identificac¸a˜o por radio frequeˆncia. Pore´m, segundo informac¸o˜es cole-
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tadas, ainda na˜o existe um banco de dados com a associac¸a˜o de cada
usua´rio da universidade com o ID gravado no carta˜o, dificultando assim
a aplicac¸a˜o da tecnologia em sistemas de automac¸a˜o.
1.1 JUSTIFICATIVA E MOTIVAC¸A˜O
O me´todo de controle de acesso aos laborato´rios e a`s salas uti-
lizado na UFSC atualmente ainda e´ totalmente mecaˆnico. Existe um
porta chaves (clavicula´rio) em uma sala que todos os professores teˆm
acesso. Quando um professor deseja abrir uma sala ele deve se deslocar
ate´ o clavicula´rio, apanhar a chave em questa˜o, abrir a porta da sala
que deseja e ao final, retornar a chave ao clavicula´rio. Um dos proble-
mas dessa abordagem e´ a necessidade do professor se deslocar a cada
intervalo de aula ate´ o clavicula´rio para apanhar a chave da pro´xima
aula, o que consome tempo em seguidos deslocamentos. Ale´m disso,
caso o professor esquec¸a de retornar a chave, os demais professores fi-
cara˜o impossibilitados de acessar a sala/laborato´rio ate´ a situac¸a˜o ser
solucionada. Atrave´s do clavicula´rio um professor tambe´m seria capaz
de acessar qualquer sala/laborato´rio.
Outro fato que motiva o desenvolvimento do projeto e´ que na
UFSC, os professores e alunos ja´ possuem um carta˜o de identificac¸a˜o
que possui em seu interior um RFID. Com o RFID a leitura e´ realizada
sem a necessidade de contato do usua´rio com a fechadura, realizando a
abertura da porta de forma ra´pida e fa´cil. Utilizando um microcontro-
lador que consiga acessar a rede wireless da universidade, a tarefa de
configurac¸a˜o do sistema fica facilitada, pois bastaria que o administra-
dor configurasse em um software quais salas o determinado professor
pode ter acesso e assim a informac¸a˜o seria propagada pela rede ate´ cada
fechadura.
Por fim, existem as motivac¸o˜es relacionadas a` seguranc¸a. Uma
e´ o aumento da mesma com o controle espec´ıfico de qual sala cada
usua´rio tem acesso. O sistema pode ser utilizado para construir um
arquivo de histo´rico de acesso (arquivo de log) a`s salas/laborato´rios e
assim controlar o bom uso do patrimoˆnio da universidade. Ale´m disso,
o sistema foi projetado levando em considerac¸a˜o melhorias que venham
a ser adicionadas. Um exemplo disso e´ o aproveitamento da capacidade
do microcontrolador para a utilizac¸a˜o de sensores nas janelas, possibi-
litando saber se a janela foi esquecida aberta. Esses sensores poderiam
se comunicar com a fechadura (que por sua vez estaria conectada a` rede
wireless da universidade) e assim a informac¸a˜o de quais salas possuem
26
janelas abertas estaria dispon´ıvel atrave´s de um computador. Com a
aplicac¸a˜o de sensores, va´rias informac¸o˜es de seguranc¸a poderiam ser
obtidas sem a necessidade da verificac¸a˜o de cada sala por parte de uma
pessoa responsa´vel. O sistema pode automaticamente em determinados
hora´rios fazer uma varredura nas salas para descobrir se algo necessita
ser relatada (luz acessa/janela aberta, sensor de fumac¸a, etc.) e assim
alertar a equipe de seguranc¸a do campus para a situac¸a˜o.
1.2 OBJETIVOS
Os objetivos deste trabalho esta˜o divididos entre geral e es-
pec´ıficos.
1.2.1 Geral
Desenvolver um sistema eletroˆnico inteligente voltado a` melhoria
do controle de acesso a`s salas e laborato´rios da Universidade Federal
de Santa Catarina.
1.2.2 Espec´ıficos
1. Levantar o estado da arte das tecnologias envolvidas no projeto.
2. Estudar e definir o microcontrolador a ser utilizado no sistema
proposto.
3. Estudar o me´todos de troca de mensagens entre dispositivos via
rede sem fio.
4. Definir os requisitos funcionais e na˜o funcionais para o sistema de
controle de acesso.
5. Desenvolver o proto´tipo do sistema.
6. Realizar testes com o proto´tipo base.
7. Avaliar os resultados obtidos com o foco na melhoria do controle
de acesso da universidade.
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1.3 METODOLOGIA
O projeto apresentado e´ um estudo de caso para a Universidade
Federal de Santa Catarina, com revisa˜o bibliogra´fica e desenvolvimento
de proto´tipo experimental.
• Inicialmente sera´ feita a revisa˜o bibliogra´fica das tecnologias en-
volvidas no trabalho.
• Realizar as simulac¸o˜es inicias no desenvolvimento do software
com o aux´ılio do programa simulador de circuitos Proteus.
• Para alcanc¸ar o objetivo de desenvolver o proto´tipo final, sera´
realizada uma abordagem incremental, desenvolvendo a comu-
nicac¸a˜o do microcontrolador com o leitor RFID, apo´s isto, o de-
senvolvimento da conexa˜o com a rede sem fio do campus, e ainda,
o desenvolvimento da comunicac¸a˜o com uma outra fechadura.
• Executar os testes necessa´rios para a validac¸a˜o do sistema.
1.4 ORGANIZAC¸A˜O DO TRABALHO
Ale´m deste cap´ıtulo de introduc¸a˜o, este trabalho esta´ dividido
em mais 5 (cinco) cap´ıtulos.
O Cap´ıtulo 2 apresenta a tecnologia de identificac¸a˜o por ra-
dio frequeˆncia, com suas principais caracter´ısticas, tipos de etiquetas,
frequeˆncias e padro˜es.
O Cap´ıtulo 3 apresenta uma abordagem de sistemas embar-
cados, mostrando as aplicac¸o˜es e detalhando o principal componente
deste tipo de sistema que e´ o microcontrolador.
O Cap´ıtulo 4 aborda as tecnologias de redes de computadores
que sera˜o u´teis no projeto.
No Cap´ıtulo 5 e´ feita a descric¸a˜o do sistema proposto, seus
requisitos funcionais e na˜o funcionais, a definic¸a˜o do escopo do projeto,
testes realizados e os resultados obtidos.
O Cap´ıtulo 6 apresenta as considerac¸o˜es finais sobre o desen-
volvimento do projeto e sugesto˜es para trabalhos futuros.
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2 IDENTIFICAC¸A˜O POR RA´DIO FREQUEˆNCIA
Neste cap´ıtulo sera´ apresentada uma definic¸a˜o da tecnologia de
Identificac¸a˜o por Ra´dio Frequeˆncia (RFID), bem como uma contextua-
lizac¸a˜o histo´rica. Apo´s essa conceituac¸a˜o, o enfoque sera´ nas etiquetas
RFID, trazendo diferenciac¸a˜o de tipos, exemplos e aplicac¸o˜es.
2.1 DEFINIC¸A˜O
Processos de identificac¸a˜o automa´ticos (Auto-ID) teˆm se tor-
nado muito populares atualmente, em va´rios segmentos da indu´stria,
log´ıstica de compra e distribuic¸a˜o, fa´bricas e sistemas de fluxo de mate-
rial, sendo poss´ıvel citar desde os co´digos de barra, presentes em todos
os produtos atualmente, ate´ smart cards como carto˜es de banco e de
cre´dito, muito utilizados no dia-a-dia. Pore´m esses tipos de identi-
ficac¸a˜o teˆm limitac¸o˜es que, em alguns casos tornam a sua utilizac¸a˜o
invia´vel (FINKENZELLER, 2003).
Uma soluc¸a˜o tecnicamente o´tima requer que a etiqueta consiga
armazenar mais dados que um simples co´digo de barras. Utilizando um
chip de sil´ıcio resolve-se este problema, sendo o smart card o dispositivo
eletroˆnico mais comum de armazenamento de dados neste sentido. En-
tretanto o contato mecaˆnico necessa´rio para realizar a leitura dos dados
torna esta opc¸a˜o impratica´vel. Um sistema de comunicac¸a˜o sem con-
tato entre o leitor e o dispositivo responsa´vel por armazenar os dados
seria o ideal. Um sistema de Auto-ID reunindo tais funcionalidades
e´ o RFID, amplamente utilizado em va´rios seguimentos da indu´stria
(FINKENZELLER, 2003).
RFID (Radio Frequency Identification) e´ um me´todo sem fio de
conectar dois circuitos eletroˆnicos. Esta tecnologia e´ amplamente utili-
zada em aplicac¸o˜es como carto˜es de viagem, controle de acesso predial,
rastreamento de inventa´rio sendo uma tecnologia bastante utilizada na
ideia de internet das coisas ou IoT (Internet of Things) (GROUT; SILVA,
2014).
Segundo Domdouzis, Kumar e Anumba (2007), a tecnologia RFID
e´ baseada na detecc¸a˜o de sinais eletromagne´ticos, utilizando sensores
sem fio. Tipicamente, um sistema RFID e´ composto de treˆs componen-
tes: uma antena ou bobina, um transceptor (leitor) e um transponder
(tag RFID) programado eletronicamente com informac¸a˜o u´nica.
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Figura 1 – Componentes de um sistema RFID.
Extra´ıdo de: (GROUT; SILVA, 2014)
2.2 BREVE HISTO´RICO
A histo´ria da identificac¸a˜o por ra´dio frequeˆncia comec¸a em me-
ados do se´culo XX, devido aos grandes investimentos que a Segunda
Guerra Mundial (SGM) trouxe, havendo grande desenvolvimento te´cnico
na a´rea de radares. Um radar envia ondas de ra´dio para a detecc¸a˜o e
localizac¸a˜o de um objeto pela reflexa˜o da onda, sendo assim poss´ıvel
determinar a posic¸a˜o e a velocidade do objeto. Um dos primeiros tra-
balhos utilizando esses conceitos e explorando o RFID foi publicado
por Harry Stockman, “Communication by Means of Reflected Power”,
em 1948.
Trinta anos se passariam ate´ que as viso˜es de Stockman al-
canc¸assem uma implementac¸a˜o de fato. Isso se deve aos avanc¸os que
eram necessa´rios, mas que na e´poca ainda na˜o haviam sido obtidos
como: transistor, circuitos integrados, microprocessadores, redes de co-
municac¸a˜o e mudanc¸as nos me´todos de se fazer nego´cios. Nos anos 1970
desenvolvedores, inventores, industrias, universidades e laborato´rios go-
vernamentais estavam trabalhando ativamente com RFID. Em 1975, o
laborato´rio cient´ıfico de Los Alamos (Los Alamos Scientific Labora-
tory, Northwestern University) publicou o estudo “Short-Range Radio-
Telemetry for Electronic Identification Using Modulated Backscatter”,
apresentado por Alfred Koelle, Steven Depp e Robert Freyman. Este
artigo deu origem a` tags pra´ticas e completamente passivas, com uma
faixa operacional de dezenas de metros (LANDT, 2005).
A partir dos anos 1980 ocorreu a consolidac¸a˜o da tecnologia,
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sendo implantada em va´rios seguimentos de mercado. Nos Estados
Unidos, o interesse principal era na a´rea de transporte, acesso pessoal
e, em uma extensa˜o menor, identificac¸a˜o de animais. Na Europa, o in-
teresse era parecido, pore´m com foco maior nos sistemas para animais
e indu´strias, embora algumas rodovias com peda´gio ja´ eram equipadas
com RFID na Ita´lia, Franc¸a, Espanha, Portugal e Noruega (LANDT,
2005). Um resumo dos fatos relevantes na histo´ria do RFID e´ demons-
trado na Tabela 1.
De´cada Evento
1940-1950 Uso e refinamento de Radares, devido aos esforc¸os pro-
vocados pela SGM. RFID inventado em 1948.
1950-1960 Comec¸o de explorac¸o˜es da tecnologia RFID, experimen-
tos em laborato´rio.
1960-1970 Desenvolvimento da teoria do RFID. Comec¸o dos testes
em aplicac¸o˜es.
1970-1980 Aumento do desenvolvimento com RFID. Acelerac¸a˜o
dos testes. Primeiras adoc¸o˜es de implementac¸o˜es com
RFID.
1980-1990 Grande fluxo de aplicac¸o˜es comerciais com RFID.
2000- Forte utilizac¸a˜o do RFID continua.
Tabela 1 – Evoluc¸a˜o histo´rica da tecnologia RFID conforme o passar
das de´cadas.
Extra´ıdo e adaptado de: (LANDT, 2005)
2.3 ETIQUETAS RFID
Uma tag RFID e´ composta por dois componentes principais: um
CI (Circuito Integrado) e uma antena, como esta´ representado na Fi-
gura 2. O CI consiste em um microprocessador, uma memo´ria na˜o
vola´til e uma antena. O papel da antena e´ definir o alcance de leitura
do dispositivo. As etiquetas RFID podem ser distinguidas em duas
categorias, dependendo da sua capacidade de armazenamento de da-
dos: somente leitura, do ingleˆs Read-Only, e etiquetas leitura/escrita
(Read/Write). Normalmente uma etiqueta somente leitura na˜o possui
capacidade de armazenar dados, sendo composta somente por um ID
u´nico pre´-escrito no processo de fabricac¸a˜o. Esse ID combinado com
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uma base de dados possibilita a identificac¸a˜o do objeto anexado a` tag
(DOMDOUZIS; KUMAR; ANUMBA, 2007).
Figura 2 – Circuito interno t´ıpico de uma tag.
Extra´ıdo de: (TAPIA et al., 2007)
Ale´m das caracter´ısticas de armazenamento, as etiquetas classificam-
se em passivas e ativas. As etiquetas passivas caracterizam-se por ter
como fonte de alimentac¸a˜o o pro´prio leitor, ou seja, as ondas eletro-
magne´ticas emitidas pelo dispositivo de leitura alimentam a etiqueta
para que ocorra a transfereˆncia de dados, enquanto que as etiquetas
denominadas ativas possuem sua pro´pria fonte de alimentac¸a˜o. E´ claro
que as diferenc¸as va˜o ale´m, fazendo com que cada tipo de etiqueta
seja ideal para diferentes aplicac¸o˜es (MEHRJERDI, 2014). A Figura 3
apresenta exemplos de etiquetas passiva.
Figura 3 – Etiquetas fabricadas pela Texas Instruments.
Extra´ıdo de: (CUNHA, 2016)
Tags ativas tipicamente sa˜o maiores e mais caras que as passivas.
O uso de bateria tambe´m limita a vida u´til do dispositivo, entretanto,
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com as tecnologias de baterias dispon´ıveis atualmente, esse tempo pode
durar tanto quanto 10 anos. Ja´ as tags passivas tem uma vida u´til ili-
mitada, sa˜o mais leves, menores e baratas. Por na˜o serem alimentadas
por bateria, teˆm um curto alcance para a realizac¸a˜o da transfereˆncia
de dados e e´ necessa´rio um leitor de maior poteˆncia (ROBERTS, 2006).
Um resumo das diferentes caracter´ısticas oriundas das etiquetas e´ apre-
sentado na Tabela 2.
tag Ativa tag Passiva
Fonte de ali-
mentac¸a˜o




Cont´ınua Somente quando esti-















Milhares de tags por
um u´nico leitor. Lei-
tura de ate´ 20 tags em
movimento a mais de
160 km/h.
Centenas de tags por
u´nico leitor. Ate´ 20




Grande (kB) Pequeno (Alguns
bytes)
Tabela 2 – tag ativa vs tag passiva
Extra´ıdo e aptado de: (DOMDOUZIS; KUMAR; ANUMBA, 2007)
2.3.1 Padro˜es
Existe uma variedade de padro˜es para assegurar a interoperabi-
lidade de dispositivos pela especificac¸a˜o das camadas f´ısica e de enlace.
Os padro˜es apresentados a seguir independem da a´rea de aplicac¸a˜o,
pore´m, devido a`s suas caracter´ısticas, normalmente cada um se enqua-
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dra melhor em determinado aˆmbito (HENRICI, 2008).
Padro˜es ISO (International Organization for Standardization)
focam na comunicac¸a˜o entre a etiqueta e o leitor:
• ISO/IEC 14443:2000/2001:Identification cards - Contactless inte-
grated circuit(s) cards - Proximity cards (Carto˜es de Identificac¸a˜o
- Carto˜es sem contato com CI’s - Carto˜es de proximidade)
Parte 1: Caracter´ısticas f´ısicas
Parte 2: Poteˆncia de radiofrequeˆncia e interface de sinal
Parte 3: Inicializac¸a˜o e anti-colisa˜o
A comunicac¸a˜o e´ realizada em 13.56 MHz nesse padra˜o.
• ISO/IEC 15693:2000/2001: Identification cards - Contactless in-
tegrated circuit(s) cards - Vicinity cards (Carto˜es de identificac¸a˜o
- Carto˜es sem contato com CI’s - Carto˜es de proximidade)
Neste padra˜o a comunicac¸a˜o acontece na frequeˆncia de 13.56 MHz
e geralmente oferece um alcance de leitura de 1-1.5 metros.
• ISO/IEC 18000:2004: Information technology - Radio frequency
identification for item management (Tecnologia da informac¸a˜o -
RFID para gerenciamento de itens)
Parte 1: Arquitetura de refereˆncia e definic¸a˜o de paraˆmetros
a serem padronizados.
Parte 2: Paraˆmetros para comunicac¸o˜es de interface ae´rea
abaixo de 135 kHz.
Parte 3: Paraˆmetros para comunicac¸o˜es de interface ae´rea
em 13.56 MHz.
Parte 4: Paraˆmetros para comunicac¸o˜es de interface ae´rea
em 2.45 GHz.
Parte 6: Paraˆmetros para comunicac¸o˜es de interface ae´rea
entre 860 MHz e 960 MHz.
Parte 7: Paraˆmetros para comunicac¸o˜es de interface ae´rea
ativa em 433 MHz.
Estes padro˜es ISO sa˜o amplamente respeitados, mesmo a EPC-
global Inc. com uma aceitac¸a˜o gigantesca pela indu´stria, especifica seus
protocolos de acordo com os padro˜es internacionais. Existem tambe´m
outros padro˜es como o Zigbee que opera a 2.54 GHz, podendo ser
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utilizado para propo´sitos de RFID. Para gerenciamento de itens exis-
tem tambe´m os padro˜es ISO 15961, 15962, e 15963, que definem uma
aplicac¸a˜o espec´ıfica do protocolo de dados, assim operando em uma
camada mais alta (HENRICI, 2008).
2.3.2 Carta˜o de Identificac¸a˜o UFSC
Estudantes e professores da UFSC recebem um carta˜o de identi-
ficac¸a˜o, contendo informac¸o˜es como foto, matr´ıcula, curso, etc. Entre-
tanto o carta˜o possui em seu interior um transponder RFID passivo, que
ainda na˜o apresenta funcionalidades nas dependeˆncias da instituic¸a˜o, a
na˜o ser portar as informac¸o˜es impressas em sua superf´ıcie (Figura 4).
Figura 4 – Comparac¸a˜o do carta˜o de identificac¸a˜o UFSC com um carta˜o
de cre´dito.
Segundo informac¸o˜es coletadas com a Superintendeˆncia de Go-
vernanc¸a Eletroˆnica e Tecnologia da Informac¸a˜o e Comunicac¸a˜o (Se-
TIC) da UFSC, o padra˜o das tags contidas nos carto˜es de identificac¸a˜o
e´ o ISO 14443, que realiza a comunicac¸a˜o na frequeˆncia de 13.56 MHz.
2.3.3 Aplicac¸o˜es com RFID
Caracter´ısticas como a capacidade de coletar, armazenar e trans-
mitir dados fazem com que as tags RFID tenham uma variabilidade de
aplicac¸o˜es. O uso comum, para a tag passiva, e´ no rastreamento de
produc¸a˜o, controle de acesso predial, rastreamento de bagagens de li-
nhas ae´reas, etc. Empresas como Wal-Mart, GAP, Old Navy e P&G
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usam as etiquetas no controle da sua cadeia de suprimentos. Uma
aplicac¸a˜o muito comum e´ em rodovias pedagiadas, cujo sistemas do tipo
“EZ-Pass”fazem a automatizac¸a˜o da cobranc¸a (ZHU; MUKHOPADHYAY;
KURATA, 2012). Em (MEHRJERDI, 2014) o autor apresenta algumas
a´reas de aplicac¸a˜o descritas abaixo.
• Linhas ae´reas - Va´rias companhias como British Airways, United,
Japanese e Southwest teˆm experieˆncia com RFID, entretanto a
Delta Airlines e´ a l´ıder no uso da tecnologia. Um programa piloto
da empresa, utilizando 40000 malas, mostrou que com o RFID a
leitura obteve uma resposta correta em 98% dos casos, enquanto
que, com co´digo de barras, os dados eram de 85%.
• Indu´strias de manufaturas - Talvez a aplicac¸a˜o de maior imple-
mentac¸a˜o do RFID seja na a´rea de rastreamento de inventa´rio e
recursos. Muitas empresas utilizam o EPC (Electronic Product
Code) nas suas cadeias de suprimentos. O EPC emprega as tags
RFID que sa˜o colocadas fisicamente em garrafas, caixas, pacotes
e paletes no comec¸o da cadeia. Com isso, os produtos podem ser
rastreados conforme seus movimentos na cadeia de suprimentos.
• Indu´stria farmaceˆutica - Neste seguimento o RFID e´ considerado
uma ferramenta importante no combate a falsificac¸a˜o de medi-
camentos. A ageˆncia americana de alimentos e medicamentos
(FDA) requisitou para as empresas da indu´stria que comec¸assem
a investir em soluc¸o˜es de rastreamento utilizando a tecnologia,
para melhorar a seguranc¸a da cadeia de suprimentos, visto que
fatores como local de trabalho, transporte e data de validade sa˜o
elementares no ramo farmaceˆutico.
• e-Passaporte - Aplicac¸a˜o ba´sica da tecnologia para a garantia da
veracidade dos passaportes, dificultando muito a falsificac¸a˜o de
documentos.
• Identificac¸a˜o animal - O rastreamento e a identificac¸a˜o dos reba-
nhos sa˜o obrigato´rios em muitos pa´ıses (inclusive no Brasil) para
a garantia da procedeˆncia dos produtos de origem animal. Isto
acaba gerando um grande nego´cio, por exemplo, a comunidade
Europeia e a Nova Zelaˆndia se juntaram entre os anos de 2008 e
2010 para criar um mercado para a etiquetagem de ovelhas, ca-




RFID e´ fundamentalmente baseada na comunicac¸a˜o sem fio, uti-
lizando ondas de ra´dio, que fazem parte do espectro eletromagne´tico
(frequeˆncias de 300kHz a 3 GHz). O RFID opera no espac¸o de espec-
tro denominado ISM (Industrial, Scientific and Medical), entretanto as
frequeˆncias exatas que constituem o ISM podem variar dependendo das
regulamentac¸o˜es em diferentes pa´ıses. Estas frequeˆncias de operac¸a˜o,
normalmente sa˜o divididas em quatro principais bandas de frequeˆncia
































































































Tabela 3 – Frequeˆncias de operac¸a˜o do RFID e suas caracter´ısticas.
Extra´ıdo e adaptado de: (WARD; KRANENBERG et al., 2006)
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3 SISTEMAS EMBARCADOS
Segundo White (2011), sistema embarcado e´ um sistema com-
putadorizado que e´ constru´ıdo para um propo´sito espec´ıfico conforme
sua aplicac¸a˜o. Geralmente referidos como computadores pervasivos ou
ub´ıquos, sistemas embarcados representam uma classe dedicada de sis-
temas computacionais projetados para serem embutidos em um dispo-
sitivo (LI; YAO, 2003).
Devido a`s limitac¸o˜es da sua missa˜o, em comparac¸a˜o com com-
putadores de propo´sito geral, tipicamente um sistema embarcado na˜o
suporta questo˜es que na˜o esta˜o relacionadas a` realizac¸a˜o da tarefa em
foco, empregando um hardware mais restrito. Para exemplificar essas
restric¸o˜es, pode ser considerado uma CPU (Unidade Central de Pro-
cessamento) mais lenta, projetado para consumir pouca energia para
economizar bateria, ou um sistema que utilize menos memo´ria para
reduzir os custos de fabricac¸a˜o (WHITE, 2011).
Assim como o hardware, o software embarcado tambe´m apre-
senta peculiaridades em relac¸a˜o a` computac¸a˜o de propo´sito geral, onde
normalmente tudo e´ orquestrado por um sistema operacional. Execu-
tando va´rias aplicac¸o˜es, um computador pessoal pode atuar, ora como
processador de palavras, ora como mp3 player ou um banco de dados.
O software que estiver carregado no momento e´ que tera´ o controle.
Em contra partida, o sistema embarcado e´ tipicamente dedicado, exe-
cutando permanentemente uma tarefa espec´ıfica, podendo ou na˜o ter
um sistema operacional. Todo o programa normalmente esta´ contido
na memo´ria na˜o-vola´til do sistema, diferentemente do PC onde neste
tipo de memo´ria esta´ o boot (que faz a inicializac¸a˜o do sistema) e talvez
alguns drivers de baixo n´ıvel (CATSOULIS, 2005).
Este tipo de software espec´ıfico para o controle de um hardware
embarcado e´ denominado firmware, sendo este um conjunto de regras
que rege o funcionamento do sistema (OLIVEIRA; ANDRADE, 2006).
3.1 MICROCONTROLADORES
Um sistema embarcado tipicamente tem como figura principal
o microcontrolador. Ibrahim (2006) define microcontrolador como um
computador em um u´nico chip especialmente manufaturado para o con-
trole de aplicac¸o˜es embarcadas. Estes dispositivos sa˜o de baixo custo
e podem ser utilizados facilmente no controle de aplicac¸o˜es, visto que
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a maioria dos microcontroladores teˆm os circuitos internos necessa´rios
para isto. Por exemplo, um microcontrolador pode ter conversores A/D
(analo´gico para digital) de modo que sinais externos possam ser amos-
trados e processados digitalmente. Microcontroladores podem tambe´m
serem dotados de timer e lo´gica de interrupc¸a˜o, com isso e´ poss´ıvel
implementar algoritmos de controle bastante precisos.
3.1.1 Evoluc¸a˜o dos Microcontroladores
A Intel Corporation geralmente e´ reconhecida como a primeira
empresa a introduzir com sucesso o primeiro microprocessador no mer-
cado. Nomeado de 4004, foi apresentado em 1971 e evoluiu do desenvol-
vimento de um conjunto de chips para calculadoras, onde o micropro-
cessador de 4 bits era o componente central do conjunto, chamado de
MCS-4. Os outros componentes eram uma memo´ria ROM (Read-Only
Memory) 4001, uma memo´ria RAM (Randon-Access Memory) 4002 e
um registrador de deslocamento 4003. Depois do 4004, apareceram no
mercado comercial treˆs outros microprocessadores de propo´sito geral:
o Rockwell International PPS-4 de 4 bits, o Intel 8008 de 8 bits e o
National Semiconductor IMP-16 de 16 bits (RAFIQUZZAMAN, 2011).
Durante os anos 1980, quando microprocessadores de 32 bits ja´
estavam sendo introduzidos no mercado, surgiram os microcomputado-
res em um u´nico chip, como o Intel 8048. Pouco tempo depois, baseado
no conceito do microcomputador em um u´nico chip, a Intel introduziu
o primeiro microcontrolador de 8 bits - o Intel 8051, que usa arqui-
tetura Harvard e conjunto de instruc¸o˜es CISC (Complex Instruction
Set Computing). O 8051 e´ constitu´ıdo de CPU, memo´ria, pinos de
I/O, conversores A/D e D/A, timer e interface de comunicac¸a˜o serial,
tudo em um u´nico chip. Os microcontroladores de 8 bits sa˜o utilizados
ate´ hoje, pois sa˜o pequenos e adequados para aplicac¸o˜es embarcadas,
pore´m sa˜o potentes o suficiente para permitirem o design de sistemas
embarcados de maior complexidade e flexibilidade (RAFIQUZZAMAN,
2011).
3.1.2 Recursos Integrados
Microcontroladores, particularmente aqueles fabricados para sis-
temas embarcados, frequentemente disponibilizam um nu´mero de cir-
cuitos auxiliares integrados a` eles. Esta integrac¸a˜o apresenta vantagens
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como a velocidade de comunicac¸a˜o das partes com o processador central
e a economia de circuitos externos ao chip do microcontrolador. Cada
circuito auxiliar, ou perife´rico, e´ controlado com a escrita de valores em
registradores que tipicamente aparecem em uma porc¸a˜o fixa da a´rea de
enderec¸amento do microcontrolador (SIMON, 1999).
Os principais tipos destes recursos sera˜o descritos a seguir.
3.1.2.1 Timers
E´ comum existir um ou mais timers em um microcontrolador.
Essencialmente, este recurso e´ um contador incrementado atrave´s dos
ciclos de clock do microcontrolador, causando uma interrupc¸a˜o no sis-
tema quando a contagem expira. Uma caracter´ıstica usual dos timers
e´ o pre-scaler, cuja func¸a˜o e´ dividir o sinal de clock por uma constante,
ou seja, a cada x sinais de clock o contador incremente uma unidade
(SIMON, 1999).
3.1.2.2 Pinos de Entrada e Sa´ıda
Nas aplicac¸o˜es embarcadas, e´ comum um microprocessador con-
ter alguns ou algumas dezenas de pinos de I/O (Input/Output). Estes
pinos podem ser configurados como sa´ıdas, onde o software gera n´ıvel
baixo ou alto diretamente, geralmente pela escrita de um registrador,
ou podem ser configurados como entradas que o programa e´ capaz de
ler. Estes pinos podem ser utilizados para va´rios propo´sitos como: li-
gar e desligar diodos emissores de luz (LEDs), manipular memo´rias
externas, displays, etc (SIMON, 1999).
Alguns microcontroladores apresentam uma opc¸a˜o extra de pinos
de sa´ıda. Estes pinos sa˜o capazes de utilizar a te´cnica de PWM (Pulse
Width Modulation). Esta modulac¸a˜o por largura de pulso e´ capaz de
gerar uma onda quadrada e regular o “ciclo de trabalho”(duty cycle).
Por exemplo, para um ciclo de trabalho de 50%, a onda deve estar
meio per´ıodo em n´ıvel alto e meio em baixo. Se a amplitude da onda
for de 5V resultara´ em uma me´dia de 2.5V. O PWM e´ uma te´cnica para
escrever valores analo´gicos sem a necessidade de um conversor Digital
para Analo´gico (CATSOULIS, 2005).
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3.1.2.3 Interrupc¸a˜o
O fluxo de execuc¸a˜o que um microcontrolador esteja realizando
pode ser interrompido. A interrupc¸a˜o sinaliza para o dispositivo parar
de fazer o que estava previamente fazendo e executar outro segmento
de co´digo. Esta porc¸a˜o de co´digo e´ denominada rotina de interrupc¸a˜o
(SIMON, 1999). Podem existir interrupc¸o˜es internas, como a gerada por
um timer, e interrupc¸o˜es externas, sinalizadas tipicamente atrave´s de
um n´ıvel lo´gico no pino designado para interrupc¸a˜o do microcontrola-
dor. As interrupc¸o˜es permitem respostas imediatas do microcontrola-
dor a` eventos, liberando o mesmo para realizar sua execuc¸a˜o normal
enquanto eles na˜o ocorrem (OLIVEIRA; ANDRADE, 2006).
3.1.2.4 Comunicac¸a˜o Serial
A comunicac¸a˜o serial envolve a transfereˆncia de dados por meio
de um fio para cada direc¸a˜o, sendo um para a recepc¸a˜o e outro para
a transmissa˜o. E´ ideal no caso de uma conexa˜o paralela na˜o ser em-
prega´vel, sendo por questo˜es f´ısicas ou em termos de custos. Em siste-
mas embarcados, a comunicac¸a˜o serial e´ a forma mais fa´cil e de baixo
custo para a conexa˜o com um computador hospedeiro, seja este parte
da aplicac¸a˜o ou apenas para fins de depurac¸a˜o (CATSOULIS, 2005).
Um padra˜o bastante utilizado e´ o SPITM(Serial Peripheral Inter-
face), um me´todo de comunicac¸a˜o s´ıncrono e de alta velocidade entre
perife´ricos como um microcontrolador e uma memo´ria externa (OLI-
VEIRA; ANDRADE, 2006). SPI utiliza a denominac¸a˜o de master e slave,
sendo que o dispositivo master pode controlar o clock a ate´ 100 MHz
de velocidade. Ou seja, se o clock estiver sendo gerado a 8 MHz, a taxa
de transfereˆncia de dados sera´ de 1 MB/s, muito mais ra´pida que em
outros protocolos (WHITE, 2011).
Outro protocolo de uso comum no universo dos microcontrola-
dores e´ o I2CTM(Inter-Integrated Circuit), um protocolo s´ıncrono de
apenas dois fios: uma linha de clock e outra de dados (OLIVEIRA; AN-
DRADE, 2006). Diferentemente do SPI, o I2C permite mu´ltiplos dispo-
sitivos masters e slaves. Essa simplicidade de necessitar apenas um fio
para clock, outro para dados e um para terra, implica em complexidade
de software para o gerenciamento dos dispositivos interligados.
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3.1.3 Aplicac¸o˜es com Microcontroladores
Quase tudo que envolve eletroˆnica atualmente emprega um mi-
crocontrolador, gerando facilidades de projeto, manutenc¸a˜o e dimi-
nuic¸a˜o das dimenso˜es de aparelhos eletroeletroˆnicos. Este dispositivo e´
capaz de fazer o papel de va´rios componentes do circuito, podendo-se
dizer que programando o microcontrolador para realizar um passo-a-
passo de tarefas (instruc¸o˜es) resume-se o circuito em um u´nico compo-
nente (MARTINS, 2005).
As a´reas de atuac¸a˜o dos microcontroladores sa˜o as mais diversas,
tipicamente quando o assunto e´ automac¸a˜o, emprega-se um ou mais mi-
crocontroladores no projeto, como em automac¸a˜o residencial, predial,
industrial, comercial, agr´ıcola, ale´m de a´reas como a automobil´ıstica,
produtos manufaturados, etc (OLIVEIRA, 2012).
Citando um exemplo, a Microchip, empresa responsa´vel pelos
microcontroladores PIC (Peripheral Interface Controller), investe na
produc¸a˜o de dispositivos que facilitem sua aplicac¸a˜o em automo´veis.
Analisando nu´meros, estima-se que sejam fabricados aproximadamente
63 milho˜es de ve´ıculos anualmente no mundo, gerando um mercado gi-
gante para as empresas do ramo, visto que cada automo´vel necessita em
me´dia de 30 microcontroladores para suas funcionalidades ba´sicas, po-
dendo dobrar este nu´mero em modelos mais completos. Sa˜o aplicac¸o˜es
ba´sicas a`s mais sofisticadas, como: Injec¸a˜o eletroˆnica de combust´ıvel,
freios ABS (Anti-lock Braking System), controle de trac¸a˜o, suspensa˜o e
acelerac¸a˜o, acionamento de vidros e travas ele´tricas, air-bag, etc (COR-
TELETTI, 2006).
Oliveira (2012) define que, de uma maneira geral, os microcon-
troladores sa˜o componentes tecnolo´gicos que favorecem a vida moderna,
facilitando e melhorando a vida dos usua´rios. Aumentam a eficieˆncia,
permitem a reduc¸a˜o de custos, mas ao mesmo tempo elevam o valor
agregado dos produtos ja´ que aumentam significativamente as funcio-
nalidades dos mesmos.
3.2 ESTUDO DE CASO - MICROCONTROLADOR ESP8266
Produzido pela fabricante chinesa Espressif Systems, o ESP8266
(Figura 5) e´ um SoC (System on a Chip) Wi-Fi de baixo custo com
a implementac¸a˜o da pilha TCP/IP completa. Utilizando o chip como
adaptador Wi-Fi, acesso a` internet sem fio pode ser adicionado a qual-
quer projeto microcontrolado, basta conectar o microcontrolador ao
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mo´dulo atrave´s de uma interface de comunicac¸a˜o serial simples como
SPI ou I2C. Ale´m de atuar como adaptador para comunicac¸a˜o wireless,
ele pode tambe´m ser o microcontrolador hospedeiro da aplicac¸a˜o, visto
que o dispositivo conteˆm um processador de 32 bits com baixo consumo
energe´tico e clock de 80 a` 160 MHz (ESPRESSIF SYSTEMS, 2016b).
Figura 5 – ESP8266EX: nu´cleo dos mo´dulos ESP.
3.2.1 Variac¸o˜es do ESP
Outra fabricante chinesa, a AI Thinker utiliza o ESP8266 para
a fabricac¸a˜o de mo´dulos largamente aceitos no mercado. Os mo´dulos
sa˜o nomeados “ESP-xx”, onde “xx”representa uma numerac¸a˜o que ate´
o momento vai de 01 a` 14. Cada variac¸a˜o do ESP tem alguma carac-
ter´ıstica diferente para variados tipos de projetos. Pode-se destacar o
ESP-12F (Figura 6), um SoC completo, com comunicac¸a˜o Wi-Fi, CPU
e 4 MB de memo´ria flash, que para um microcontrolador e´ suficiente
para executar aplicac¸o˜es volumosas, como um sistema operacional em-
barcado de tempo real (RTOS).
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Figura 6 – ESP-12F.
E´ importante ressaltar que, apesar de ser um microcontrolador
com diversas funcionalidade, como comunicac¸a˜o Wi-Fi e velocidade de
processamento alta, os mo´dulos ESP teˆm dimenso˜es muito reduzidas,
como e´ demonstrado na comparac¸a˜o com uma moeda da Figura 7.
Outras caracter´ısticas dos mo´dulos sa˜o: conversor A/D com resoluc¸a˜o
de 10 bits, pinos de sa´ıda com PWM (Pulse Width Modulation), co-
municac¸a˜o I2C, SPI, UART, 32 KBytes de RAM para instruc¸o˜es, 96
KBytes de RAM para dados e 64 KBytes de ROM para boot (CUR-
VELLO, 2015).
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Figura 7 – Comparativo de alguns mo´dulos ESP com uma moeda.
Extra´ıdo de: (CURVELLO, 2015)
A Tabela 4 apresenta algumas caracter´ısticas das diferentes va-
riac¸o˜es do ESP.
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ID da Placa Pinos Antena Dimenso˜es (mm)
ESP-01 8 Impressa na PCB 14.3 x 24.8
ESP-02 8 Nenhuma 14.2 x 14.2
ESP-03 14 Ceraˆmica 17.3 x 12.1
ESP-04 14 Nenhuma 14.7 x 12.1
ESP-05 5 Nenhuma 14.2 x 14.2
ESP-06 12+GND Nenhuma 16.3 x 13.1
ESP-07 16 Ceraˆmica 20 x 16
ESP-08 14 Nenhuma 17 x 16
ESP-09 12+GND Nenhuma 10 x 10
ESP-10 5 Nenhuma 14.2 x 10
ESP-11 8 Ceraˆmica 17.3 x 12.1
ESP-12 16 Impressa na PCB 24 x 16
ESP-12E 22 Impressa na PCB 24 x 16
ESP-13 18 Impressa na PCB 18 x 20
ESP-14 22 Impressa na PCB 24.3 x 16.2
Tabela 4 – Mo´dulos ESP8266.
Extra´ıdo e adaptado de: (JALAMKAR; SELVAKUMAR, 2016).
3.3 ATUADORES
Atuadores sa˜o os dispositivos utilizados pelo software embarcado
para impactar mecanicamente o ambiente no qual esta´ inserido. O
atuador de maior simplicidade e´ o solenoide, que pode ser idealizado
como um bota˜o reverso. Ao ser colocado em n´ıvel alto, o solenoide
esta´ em determinada posic¸a˜o, ja´ em n´ıvel baixo esta´ em outra. Esta
caracter´ıstica e´ bastante usual para aplicac¸o˜es como ligar e desligar
va´lvulas ou trancar e destrancar algo (WHITE, 2011).
Um solenoide e´ basicamente constitu´ıdo de uma bobina e um
nu´cleo de ferro macio. Quando um sinal DC ativa a bobina, o nu´cleo de
ferro se magnetiza, podendo assim mover um elemento ferromagne´tico
(pino ou eˆmbolo). Este dispositivo e´ considerado austero e barato,
tendo aplicac¸o˜es como atuadores de va´lvulas, interruptores mecaˆnicos,
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rele´s e outros sistemas de posic¸a˜o de dois estados (SILVA, 2015). Um
exemplo de solenoide em um rele´ e´ demonstrado na Figura 8.
Figura 8 – (a) Componentes f´ısicos do rele´ e (b) curva caracter´ıstica.
Extra´ıdo de: (SILVA, 2015).
3.3.1 Estudo de caso - Fecho Eletromagne´tico Amelco FE61
O fecho eletromagne´tico FE61 (Figura 9) fabricado pela empresa
Brasileira Amelco e´ uma soluc¸a˜o para controle de acesso pratica´vel
para a utilizac¸a˜o em um projeto, visto que seu custo fica abaixo dos
100 (cem) reais. O custo pode ser considerado baixo, pois seu funci-
onamento e´ bastante simples e e´ feito para funcionar juntamente com
outro dispositivo, e.g. um porteiro eletroˆnico. Este outro dispositivo
pode ser tambe´m qualquer soluc¸a˜o microcontrolada que implemente
um circuito acionador com 12 a 18 Volts de tensa˜o DC. O fecho eletro-
magne´tico e´ instalado no batente da porta, e funciona conjuntamente
com fechaduras mecaˆnicas convencionais do tipo que movimenta a lin-
gueta atrave´s da mac¸aneta pelo lado interno e somente com chave pelo
externo (AMELCO S.A., 2007).
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Figura 9 – Fecho eletromagne´tico Amelco FE61.
Extra´ıdo de: (AMELCO S.A., 2007).
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4 REDES DE COMUNICAC¸A˜O
O assunto redes de comunicac¸a˜o, atualmente, remete a` internet.
Ha´ pouco tempo, a definic¸a˜o de internet era uma rede de computado-
res capaz de interligar milhares de computadores. Pore´m, atualmente o
termo “redes de computadores”soa desatualizado. Isto se deve ao fato
de existirem hoje outros tipos de sistemas finais, como TVs, laptops,
consoles de jogos, celulares, automo´veis, etc. Estes sistemas finais sa˜o
conectados entre si atrave´s de enlaces de comunicac¸a˜o e comutadores de
pacotes. Um comutador de pacotes realiza o encaminhamento do pa-
cote que chega em um de seus enlaces de comunicac¸a˜o de entrada para
um de sa´ıda. Exemplos de comutadores sa˜o roteadores, que atuam no
nu´cleo da rede, e switches, comumente utilizados em redes de acesso.
Para exemplificar esta comutac¸a˜o utilizada na internet, pode-se compa-
rar uma rodovia trafegada por caminho˜es carregados com seguimentos
de uma carga maior. Ao chegarem no destino final, os seguimentos da
carga sa˜o agrupados, formando uma grande remessa. Deste modo, os
caminho˜es se assemelham aos pacotes, rodovias aos enlaces de comu-
nicac¸a˜o e os comutadores de pacotes sa˜o relacionados aos cruzamentos
existentes ao longo das rodovias e estradas (KUROSE; ROSS, 2010).
Uma rede como a internet, e´ definida como sendo uma rede de
redes. Entretanto as redes podem ser classificadas de diversas maneiras
diferentes. Uma diferenciac¸a˜o t´ıpica e´ quanto a abrangeˆncia geogra´fica
da rede. A internet e´ um exemplo de WAN (Wide Area Network),
sendo esta uma rede de longa distaˆncia, com a´rea de abrangeˆncia maior
que apenas uma cidade. Outras classificac¸o˜es sa˜o: MAN (Metropoli-
tan Area Network), CAN (Campus Area Network), LAN (Local Area
Network) e a WLAN (Wireless Local Area Network). As redes WLAN
sa˜o bastante utilizadas atualmente devido ao nu´mero de dispositivos
mo´veis capazes de se conectarem a` internet, que fazem o uso de re-
des sem fio ser o mais mo´dico para tal. A WLAN utiliza transmisso˜es
por radio frequeˆncia, padronizadas por protocolos como o IEEE 802.11,
popularmente conhecido como Wi-Fi (TORRES, 2013).
Outra classificac¸a˜o das redes de computadores e´ quanto a` topo-
logia, sendo esta a maneira como os computadores esta˜o conectados em
uma rede local. Torres (2013) define as topologias poss´ıveis como:
• Topologia totalmente conectada - Como o nome sugere, nesta
topologia todos os computadores da rede esta˜o conectados com
todos, ou seja, existe uma conexa˜o individual com cada compu-
tador da rede (Figura 10).
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Figura 10 – Topologia totalmente conectada.
Adaptado de: (TORRES, 2013)
• Topologia em malha - Ilustrada na Figura 11, este modelo e´ simi-
lar ao anterior, pore´m nem todos os computadores esta˜o conecta-
dos com uma conexa˜o individual, necessitando passar por outro
computador para ter acesso a determinados destinata´rios.
Figura 11 – Topologia em malha.
Adaptado de: (TORRES, 2013)
• Topologia em anel - Cada computador tem a conexa˜o com o ante-
rior e o pro´ximo, necessitando que a comunicac¸a˜o de um compu-
tador com outro passe pelos dispositivos no caminho. O me´todo
utilizado para a comunicac¸a˜o e´ por passagem de ficha (Figura 12),
onde somente quem deteˆm o quadro representativo da ficha e´ que
pode transmitir se o canal estiver desocupado, assim e´ garantido
que somente um dispositivo transmita dados, evitando coliso˜es.
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Figura 12 – Topologia em anel.
Adaptado de: (TORRES, 2013)
• Topologia linear - Topologia utilizada em redes Ethernet conec-
tadas com hub, onde ha´ um barramento comum a todos os com-
putadores da rede (Figura 13).
Figura 13 – Topologia em barramento.
Adaptado de: (TORRES, 2013)
• Topologia estrela - Neste tipo de ligac¸a˜o, os computadores sa˜o co-
nectados a` um perife´rico central, tipicamente um switch em redes
Ethernet (Figura 14). A diferenc¸a desta para a topologia linear
e´ que caso uma conexa˜o falhe, as outras continuam funcionando,
o que na˜o ocorre na anterior.
Figura 14 – Topologia em estrela.
Adaptado de: (TORRES, 2013)
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• Topologia em a´rvore - Basicamente, e´ a ampliac¸a˜o da rede com
topologia estrela, pore´m a conexa˜o em a´rvore utiliza mais de um
dispositivo concentrador (Figura 15).
Figura 15 – Topologia em a´rvore.
Adaptado de: (TORRES, 2013)
• Topologia sem fio - Como o nome diz, permite conexo˜es sem
fio, sendo necessa´rio um equipando denominado ponto de acesso
(WAP, Wireless Access Point) para que exista a conexa˜o dos dis-
positivos sem fio com a rede f´ısica (Figura 16) .
Figura 16 – Topologia sem fio.
Adaptado de: (TORRES, 2013)
• Topologia Hı´brida ou mista - Utiliza mais de uma topologia ao
mesmo tempo.
4.1 CLIENTE/SERVIDOR
O advento das redes de computadores possibilita a concepc¸a˜o
de um sistema computacional distribu´ıdo. Este tipo de sistema contem
aplicac¸o˜es e recursos dispersos entre computadores independentes inter-
ligados atrave´s de uma rede. Esta arquitetura distribu´ıda permite que
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usua´rios de computadores individuais conectados a` rede compartilhem
recursos e servic¸os, geralmente entre lugares geograficamente remotos
(ADLER, 1995).
O modelo cliente-servidor tem sido um padra˜o dominante para
computac¸a˜o distribu´ıda desde os anos 1980. O surgimento de sistemas
operacionais que pudessem suportar usua´rios trabalhando em seus com-
putadores pessoais conectados por uma rede local (LAN) impulsionou
a evoluc¸a˜o e aceitac¸a˜o do modelo (JIA; ZHOU, 2005).
Um exemplo ba´sico desta arquitetura e´ o armazenamento de da-
dos e disponibilizac¸a˜o de servic¸os de uma empresa em poderosos com-
putadores, denominados servidores. Para se ter acesso a estes dados
e servic¸os centralizados nestes servidores, os funciona´rios da empresa
teˆm em sua mesa um computador convencional conectado a` rede, po-
dendo acessar as func¸o˜es do servidor, como esta´ ilustrado na Figura 17.
Outra realizac¸a˜o popular do modelo cliente-servidor e´ uma aplicac¸a˜o
Web, onde o servidor e´ responsa´vel por fornecer as pa´ginas web com
base em seu banco de dados em resposta a`s solicitac¸o˜es dos clientes,
que normalmente sa˜o centenas ou milhares, requisitando o servidor si-
multaneamente (TANENBAUM, 2011).
Figura 17 – Servidor para servic¸o de impressa˜o.
Adaptado de: (JIA; ZHOU, 2005)
4.2 REDE DE SENSORES SEM FIO (WSN)
Redes de sensores sem fio (Wireless Sensor Network) sa˜o colec¸o˜es
de sensores sem fio altamente distribu´ıdos, pequenos e leves, capazes
de monitorar o ambiente ou sistemas (HUANG; HSIEH; SANDNES, 2008).
Este tipo de rede e´ padronizada segundo o IEEE 802.15.4, protocolo
este desenvolvido motivado pela aplicabilidade da tecnologia em moni-
toramento residencial, predial, industrial, etc. Esta motivac¸a˜o se deve
a` aplicac¸a˜o dos sensores sem fio em soluc¸o˜es de automac¸a˜o, capazes de
aumentarem a eficieˆncia energe´tica, controle e a seguranc¸a dos ambi-
entes. A reduc¸a˜o dos custos de instalac¸o˜es em edif´ıcios e´ outra questa˜o
que gera interesse nesta a´rea. Estas reduc¸o˜es sa˜o vistas na eliminac¸a˜o
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de custos com cabeamento e materiais relacionados, facilitando a ins-
talac¸a˜o em ambientes ja´ constru´ıdos sem a necessidade de grandes al-
terac¸o˜es (GUTIE´RREZ, 2007).
O IEEE 802.15.4 foi desenvolvido para aplicac¸o˜es na˜o-cr´ıticas
que na˜o demandam alta taxa de dados na comunicac¸a˜o, favorecendo o
baixo custo e consumo de energia dos dispositivos da rede. A eficieˆncia
energe´tica e´ um ponto chave para estas aplicac¸o˜es, visto que a mai-
oria dos dispositivos de uma WSN sa˜o alimentados por bateria. Em
comparac¸a˜o com outras soluc¸o˜es sem fio, a primeira gerac¸a˜o do IEEE
802.15.4 e´ ate´ 50% mais eficiente que o BluetoothTM, por exemplo
(GUTIE´RREZ, 2007).
4.3 REDES MESH SEM FIO
Como citado anteriormente, as redes de sensores sem fio sa˜o pro-
jetadas para comunicac¸a˜o simples, de baixo consumo e baixas taxas de
transmissa˜o de dados. Em contra partida, as redes mesh ou Wireless
Mesh Network (WMN) sa˜o projetadas para dispositivos mais potentes,
capazes de transmitir e receber dados em larguras de banda mais al-
tas. Normalmente as WMNs sa˜o utilizadas como um backbone (canal
principal da rede) sem fio para a interconexa˜o de dispositivos finais.
Outra funcionalidade que este tipo de rede pode oferecer e´ uma ligac¸a˜o
com a internet (Figura 18), sendo ideais para a implantac¸a˜o em a´reas
que redes cabeadas na˜o podem ser instaladas facilmente (BOUCKAERT
et al., 2010).
Figura 18 – Exemplo de arquitetura de rede mesh.
Extra´ıdo de: (BOUCKAERT et al., 2010)
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4.3.1 ESP-Mesh
Em (ESPRESSIF SYSTEMS, 2016a), a internet das coisas e´ citada
como raza˜o do crescente nu´mero de no´s conectados a` rede. Entende-se
no´, como qualquer dispositivo final ligado a` internet. Pore´m, o nu´mero
de no´s que podem se conectar a um mesmo roteador ao mesmo tempo
e´ limitado. Existem duas soluc¸o˜es para este problema: roteadores com
maiores capacidades, para que os dispositivos possam se conectar dire-
tamente ao roteador, ou uma rede mesh (em malha), como foi descrito
na Sec¸a˜o 4.3 e ilustrada na Figura 19.
Figura 19 – Diagrama da rede mesh.
Extra´ıdo de: (ESPRESSIF SYSTEMS, 2016a)
A Figura 19 mostra dispositivos denominados root node (no´ raiz)
e non-root nodes (no´s na˜o-raiz). O no´ raiz recebe e envia pacotes, bem
como repassa pacotes do servidor, aplicativos mo´veis e de seus no´s na˜o-
raiz. Ja´ os no´s na˜o-raiz dividem-se em: no´s na˜o-folha e no´s folha. Os
no´s intermedia´rios (na˜o folha) recebem e enviam pacotes e tambe´m
repassam os pacotes dos seus no´s pais (que esta˜o acima dele) e filhos
(no´s no n´ıvel abaixo). Os no´s folha somente recebem e enviam pacotes,
mas na˜o necessitam fazer o repasse de pacotes. O ESP-Mesh e´ uma API
(Application Programming Interface) que auxilia no desenvolvimento




5 SISTEMA ELETROˆNICO INTEGRADO PARA
CONTROLE DE ACESSO
Neste cap´ıtulo sera´ apresentado o detalhamento do sistema pro-
posto com o intuito de realizar o controle de acesso a`s salas e labo-
rato´rios da UFSC, Campus Ararangua´.
5.1 DESCRIC¸A˜O
O sistema embarcado proposto engloba as tecnologias detalhadas
nos cap´ıtulos anteriores. A autenticac¸a˜o do usua´rio sera´ feita atrave´s
da identificac¸a˜o por ra´dio frequeˆncia existente nos carto˜es de identi-
ficac¸a˜o da instituic¸a˜o. O RFID sera´ lido por um leitor de etiquetas
passivas ligado a` um microcontrolador com capacidade de conectar-se
a` internet, sendo empregado no projeto o ESP-12, uma variac¸a˜o do
ESP-8266, detalhados na Sec¸a˜o 3.2. O microcontrolador realizara´ a
validac¸a˜o do usua´rio e o destravamento ou na˜o de um atuador, que
neste caso sera´ um fecho eletromagne´tico. A ideia do microcontrolador
estar conectado a` rede sem fio e´ para a facilitac¸a˜o da tarefa de atu-
alizac¸a˜o dos dados de acesso de cada fechadura, implementando uma
aplicac¸a˜o que ira´ trocar mensagens com as fechaduras em um modelo
cliente-servidor. Entretanto, para se garantir que todos os dados che-
guem ate´ a`s fechaduras, mesmo a`quelas que esta˜o fora da cobertura da
rede wireless do campus, as fechaduras atuam como no´s em uma rede
do tipo mesh, onde existe um no´ raiz, atuando ao mesmo tempo como
Station (ou seja, um dispositivo na rede wireless) e como Access Point
que repassara´ as informac¸o˜es para os outros dispositivos de controle de
acesso.
Na Figura 20 e´ demonstrada uma representac¸a˜o visual da arqui-
tetura do sistema. O computador e´ o responsa´vel por fazer a confi-
gurac¸a˜o das fechaduras atrave´s de uma pa´gina web servida localmente.
O u´nico no´ conectado ao roteador e´ o no´ raiz, com acesso simultaˆneo
a` rede mesh e ao access point mostrado, fazendo uma ponte entre os
dois tipos de rede diferentes. Quando uma nova configurac¸a˜o e´ feita no
computador, os dados sa˜o enviados atrave´s do access point para o no´
raiz. Deste, os dados sa˜o enviados para a rede mesh ate´ encontrar as
fechaduras onde sera˜o salvos.
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Figura 20 – Representac¸a˜o do sistema de controle de acesso proposto.
As caracter´ısticas relevantes do sistema proposto sa˜o:
• componentes de baixo custo;
• capacidade de configurac¸a˜o remota usando rede wireless para
evitar problemas com infraestrutura (evita passar cabos, insta-
lar switches/roteadores, encontrar roteadores com portas vazias,
etc);
• permitir que o sistema opere o✏ine. O acesso a` internet pode
ser periodicamente interrompido por uma se´rie de razo˜es, assim
na˜o e´ admiss´ıvel que o sistema necessite estar online para validar
os usua´rios. Deve-se criar um cache de IDs va´lidos que fique
armazenado na pro´pria fechadura inteligente e assim quando o
professor passar o seu carta˜o RFID, este sera´ validado mesmo
que o acesso a` Internet tenha sido interrompido.
5.1.1 Requisitos do Sistema
Os requisitos definidos para o desenvolvimento do proto´tipo do
sistema para controle de acesso, podem ser divididos em:
• Requisitos funcionais
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1. Independente da infraestrutura de Rede Wireless da Insti-
tuic¸a˜o;
2. Funcionamento autoˆnomo para validac¸a˜o de usua´rios;
3. Propagac¸a˜o transparente das atualizac¸o˜es de acesso de uma
ou mais fechaduras;
4. Possibilidade de expansa˜o atrave´s de adic¸a˜o de mo´dulos sen-
sores (sensor de luz acesa, ventilador ligado, janela aberta,
etc.).
• Requisitos na˜o funcionais
1. Custo Reduzido;
2. Design Compacto;
3. Interface visual de configurac¸a˜o.
5.2 PROJETO DE HARDWARE
Podemos dizer que o projeto de hardware do sistema foi sim-
plificado grac¸as a` utilizac¸a˜o do microcontrolador ESP-8266 que, como
descrito anteriormente, deteˆm as capacidades de processamento e comu-
nicac¸a˜o Wi-Fi tudo em um u´nico chip de tamanho bastante reduzido.
Para a construc¸a˜o do proto´tipo (Figura 21), a variac¸a˜o utilizada foi a
placa de prototipac¸a˜o nodeMCU, que basicamente e´ um ESP-12 com
as portas compat´ıveis com protoboards e interface USB para facilitar
a comunicac¸a˜o com o ambiente de desenvolvimento do firmware. A
conexa˜o deste microcontrolador com o leitor RFID MFRC522 tambe´m
na˜o apresenta maiores problemas, visto que o nodeMCU disponibiliza
os pinos de comunicac¸a˜o SPI.
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Figura 21 – Proto´tipo de hardware do sistema.
5.3 PROJETO DE SOFTWARE
O projeto de software e´ composto de duas partes principais: de-
senvolvimento da pa´gina web, sendo a interface de comunicac¸a˜o e vi-
sualizac¸a˜o dos dados das fechaduras inteligentes, e desenvolvimento do
firmware para o controle de todas as ac¸o˜es da fechadura. A seguir sa˜o
detalhados os principais pontos destas partes citadas. Todo o co´digo
fonte desenvolvido no decorrer do projeto esta´ dispon´ıvel no reposito´rio
GitLab 1.
5.3.1 Interface web de configurac¸a˜o
Como mencionado anteriormente, um dos objetivos do projeto
e´ a fa´cil atualizac¸a˜o das informac¸o˜es de acesso a` cada sala que utilize
esta soluc¸a˜o de controle de acesso. Com este intuito, foi criada uma
interface de configurac¸a˜o amiga´vel demonstrada na Figura 22.
1https://gitlab.com/evejr/smart-locks-mesh
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Figura 22 – Pa´gina de configurac¸a˜o das fechaduras.
Com o funcionamento bastante simples, a interface permite adi-
cionar um usua´rio com acesso a` determinada fechadura. O bota˜o “Get
Tag”pode ser utilizado para requisitar a` fechadura principal a u´ltima
tag lida por ela, para que na˜o seja necessa´rio um leitor RFID ligado
ao computador do administrador da rede. Apo´s definir um nome de
usua´rio, a tag e a qual fechadura liberar o acesso, este usua´rio adicio-
nado aparecera´ na lista com todos os usua´rios de todas as fechaduras
(Smart Locks Summary), com a possibilidade de ter o seu acesso remo-
vido atrave´s de um bota˜o “delete”.
Todos os no´s (fechaduras) da rede aparecem em uma listagem
na parte de baixo da pa´gina, denominada Smart Locks List. Nesta
lista, vale destacar a opc¸a˜o de atribuir um nome para cada fechadura.
Esta soluc¸a˜o foi implementada devido ao fato de que cada no´ da rede
mesh e´ identificado por um nu´mero de identificac¸a˜o (ID), dificultando
assim o entendimento de qual ID corresponde a qual sala do local de
implementac¸a˜o da soluc¸a˜o. Uma vez atribu´ıdo um nome a determinado
ID, esta informac¸a˜o e´ armazenada na memo´ria na˜o-vola´til da fechadura,
podendo ser sobrescrita caso haja necessidade.
As funcionalidades da pa´gina foram implementadas utilizando a
linguagem de programac¸a˜o JavaScript, que possibilita a comunicac¸a˜o
com a fechadura atrave´s de requisic¸o˜es ass´ıncronas HTTP do tipo GET,
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utilizando AJAX (Asynchronous JavaScript And XML). Para padro-
nizar o formato dos dados trocados entre a pa´gina e a fechadura e´
utilizado o protocolo JSON (JavaScript Object Notation).
5.3.2 Firmware
Pode-se dizer que o desenvolvimento do firmware de controle da
fechadura e´ o cerne do projeto. Foram implementados dois software de
controle: um para o nodo raiz (u´nico na rede) e outro para todos os
outros nodos na˜o-raiz. O primeiro deteˆm as funcionalidades de atender
as requisic¸o˜es da interface detalhada em 5.3.1, repassar as informac¸o˜es
para a rede mesh, manipular os arquivos necessa´rios para o armazena-
mento dos dados e ainda realizar a comunicac¸a˜o com o leitor RFID.
Ja´ o firmware de controle para os nodos na˜o-raiz, implementa quase
todas as funcionalidades mencionadas para o nodo raiz, com excec¸a˜o
da comunicac¸a˜o com a interface web.
• Mo´dulo de comunicac¸a˜o com a rede wireless e a rede mesh
Para a implementac¸a˜o deste mo´dulo, foram utilizadas as biblio-
tecas painlessMesh e ESPAsyncWebServer disponibilizadas para
utilizac¸a˜o pela comunidade. Com as funcionalidades das biblio-
tecas, este nodo fica conectado com a rede sem fio local, atuando
como um servidor web recebendo requisic¸o˜es de um u´nico cliente
(interface de configurac¸a˜o), e tambe´m conectado a` rede mesh, re-
passando as informac¸o˜es enviadas pela interface de configurac¸a˜o.
Quando o nodo raiz recebe uma requisic¸a˜o de adicionar ou deletar,
o mesmo envia uma mensagem de texto via broadcast para todos
os nodos da rede, montando uma instruc¸a˜o do tipo:
<ADD>|<DEL> : <usua´rio> , <id tag>, <nome fechadura>
• Mo´dulo de comunicac¸a˜o com o leitor RFID
Para a comunicac¸a˜o com o leitor RFID foi utilizada a biblioteca
MRFC522 que trata da comunicac¸a˜o SPI entre o leitor e o ESP.
• Mo´dulo de armazenamento das informac¸o˜es na memo´ria flash
Com a vantagem do microcontrolador escolhido para a aplicac¸a˜o
disponibilizar uma boa quantidade de memo´ria (4 MB), os nodos
da rede sa˜o capazes de armazenar as informac¸o˜es de todos os
usua´rios do sistema, utilizando a biblioteca FS que implementa o
sistema de arquivos SPIFFS.
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5.4 TESTES E RESULTADOS
Com o desenvolvimento deste trabalho foi atingido o resultado
esperado de criar uma soluc¸a˜o de melhoria do controle de acesso nas
dependeˆncias do Campus Ararangua´ da Universidade Federal de Santa
Catarina. A utilizac¸a˜o de uma rede do tipo mesh traz os resultados
esperados de que as fechaduras funcionem independentemente da rede
wireless do campus e que a a´rea de abrangeˆncia da rede na˜o fique
limitada ao alcance dos roteadores da universidade, uma vez que cada
fechadura propaga as informac¸o˜es para as outras fechaduras da rede.
Para validar o sistema, foram feitos dois testes funcionais poss´ıveis:
dois nodos na˜o-raiz (neste caso, folhas) conectados diretamente ao nodo
raiz; e um nodo folha conectado a` um nodo na˜o-raiz, por sua vez co-
nectado ao nodo raiz. Em ambos os cena´rios as informac¸o˜es foram
propagadas corretamente, bem como a listagem das fechaduras da rede
foram mostradas como esperado na interface web.
Um teste de funcionamento real, realizando o acionamento de um
fecho eletromagne´tico para a abertura de uma porta na˜o foi realizado
pela falta deste componente. Entretanto, por se tratar de um solenoide,
na˜o deve haver nenhuma limitac¸a˜o de utilizac¸a˜o desta soluc¸a˜o, pois
seria necessa´rio apenas um sinal digital high ou low para o acionamento




Ale´m do desenvolvimento de uma soluc¸a˜o para o controle de
acesso voltado a` Universidade Federal de Santa Catarina, um projeto
como este, potencialmente pode despertar interesses comerciais. Pensa-
se que uma fechadura com as capacidades desenvolvidas pode ser uma
soluc¸a˜o na˜o apenas para ambientes universita´rios, mas tambe´m para
empresas e hote´is. Outro ponto relevante para uma poss´ıvel comercia-
lizac¸a˜o do sistema, e´ a modularidade do mesmo. Ou seja, neste projeto
ele foi projetado para utilizar o me´todo de acesso de maior convenieˆncia
para a UFSC, sendo este o RFID. Contudo, o me´todo de acesso pode
ser alterado para moldar-se a`s necessidades de outros tipos de ambi-
ente, mantendo as definic¸o˜es de acesso a` rede e atualizac¸a˜o dos dados
da fechadura, caracter´ısticas estas identificadas como a parte de maior
inovac¸a˜o do projeto.
A empresa brasileira RWTECH 1 teˆm em seu portfo´lio de pro-
dutos uma fechadura inteligente que se assemelha ao projeto proposto,
pois o produto pode estar configurado para comunicar-se em rede com
outras fechaduras atrave´s do protocolo ZigBee, que e´ um padra˜o pro-
prieta´rio para rede de sensores sem fio com base no IEEE 802.15.4,
citado na Sec¸a˜o 4.2. Por ser um produto inovador e ainda fazer a
validac¸a˜o dos usua´rios por meio de biometria, o prec¸o do produto e´
bastante elevado.
Um ponto importante do projeto e´ a utilizac¸a˜o de componentes
com baixo custo, tornando a tecnologia mais acess´ıvel e visando a pos-
sibilidade de implementac¸a˜o do sistema em um campus universita´rio
que contem dezenas de salas. Ale´m disso, a soluc¸a˜o desenvolvida neste
trabalho possui margem para ser ampliada visando escopos diferentes.
6.1 TRABALHOS FUTUROS
Tomando o sistema de controle de acesso desenvolvido neste tra-
balho como base, utilizando os me´todos de comunicac¸a˜o definidos, e´
poss´ıvel ampliar o projeto em trabalhos futuros. Uma ideia ja´ citada
no decorrer do trabalho e´ a implementac¸a˜o de um sistema de monitora-
mento de algumas varia´veis de um ambiente inteligente, como janelas,
luzes, ar condicionado, etc. Outra sugesta˜o para trabalhos futuros e´
a utilizac¸a˜o de protocolos de seguranc¸a para a comunicac¸a˜o de dados,
1www.rwtech.com.br
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questa˜o esta exclu´ıda do escopo deste trabalho.
Um ponto importante a ser explorado para um projeto deste tipo
e´ a ana´lise de eficieˆncia energe´tica, visto que tipicamente uma fechadura
inteligente e´ alimentada por baterias. Seguindo nesta linha, testes com
protocolos de comunicac¸a˜o sem fio de menor consumo tambe´m podem
ser realizados em trabalhos futuros, bem como, realizar testes pra´ticos
de longa durac¸a˜o utilizando o proto´tipo desenvolvido neste trabalho
para avaliar o funcionamento do sistema no ambiente universita´rio.
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